
Copyright © 2019 TAC CO..,LTD. 

 令和元年度 秋期試験 
   情報セキュリティマネジメント（SG) 

            出題傾向・分析 
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午前 出題比率 
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午前 出題テーマ 

・情報セキュリティ管理 
  各種ガイドライン・リスクマネジメント 
 (JIS Q 27000シリーズが多い) 

・各種脅威と対策 
  各種攻撃の特徴や，それらに対する対策 
  ネットワークセキュリティの問題が目立った印象 

・情報セキュリティ技術 
  暗号化技術，PKI（公開鍵基盤） 
  今回は問題数が増加した   
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問1～30の3分野は，ややランダムに配置されている 
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午前 出題テーマ 

・法務 (問31～36) 
  情報セキュリティ関連の出題が少なく， 
  派遣や就労規則などの労働関連の出題が多め 
 

・その他の分野 (問37～50) 
 [マネジメント系] 
   監査が4問，サービスマネジメントが2問， 
   プロジェクトマネジメントが2問 
 [テクノロジ系・ストラテジ系] 

   各分野から1問ずつ 
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午前 新規出題テーマ 

重点分野 

  ・JIS Q 27017 
  ・BEC 
  ・リバースブルートフォース 
  ・トランザクション署名 
  ・フォールスポジティブ 
  ・ランダムサブドメイン攻撃 
  ・SMTP-AUTH など 
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その他の分野 
  ・エラープルーフ 
  ・RPA 
  ・テキストマイニング など 
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午前 過去問題の流用 
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・同区分(SG)から 

 の流用が増加 

・今回は新作問題 

 が多め 

SG

FE

AP・高度

新作
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午前 難易度：やや高め 

・「問われる内容が深化した問題が多い」 
 という傾向が続いている 

・各分野で初出用語などの問題が出題される 

          ⇒ 難易度はやや高め 
 

ただし， 

 SGからの過去問流用が増えてきた！ 
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午後 問1：出題テーマ 

ECサイトのセキュリティ改善 
 ・パスワードクラック手法がメインテーマ  
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（令和元年度秋期 情報セキュリティマネジメント試験 午後試験問１より） 

「パスワード管理」の 
知識で対応可能 
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午後 問2：出題テーマ 

アカウント乗っ取りのインシデント対応 
 ・システムやサービスの仕様に関する情報が多く， 
  これらを読み解くのにやや時間がかかる 
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（令和元年度秋期 情報セキュリティマネジメント試験 午後試験問２より） 

選択肢の取捨選択 
に迷う設問が多め 
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午後 問3：出題テーマ 

業務委託におけるセキュリティ 
 ・職位ごとのアカウント設定や入退室管理， 
  PCごとのアクセス管理などが論点 
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（令和元年度秋期 情報セキュリティマネジメント試験 午後試験問３より） 

複数の要件確認の 
必要があり，時間が 
かかる。 
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午後 難易度 

   問1      問2     問3 

 

 

   

    易しめ     標準      標準 
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・問題文のボリュームは，13，14ページ 
 ただし，問1が平易な問題 

 ⇒ 午後試験全体としては， 

  時間的に余裕をもって解答が可能  
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午前試験対策 

【テキスト学習】 

 ・各種ガイドラインに目を通す 

 JIS Q 27000シリーズ 

 組織における内部不正防止ガイドライン 

 サイバーセキュリティ経営ガイドライン 

 中小企業の情報セキュリティ対策ガイドライン 

 ・各種攻撃と対策の基礎知識 → 午後対策 

12 



Copyright © 2019 TAC CO., LTD. 

午前試験対策 

【テキスト学習】 

 ・技術は「暗号化」と「認証」を中心に 

 ・システム監査とサービスマネジメント 

 ・シラバス Ver3.0の新用語   

【演習】 

 ・同区分（SG）からの流用率が増加 

    ⇒ 過去問演習が重要   
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午後試験対策 

14 

・「インシデント対応・対策」，「アクセス制御」，  
 「リスク分析」 の重要テーマを中心に 

・可能ならば，全ての過去問題の演習を！ 
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午後試験対策 
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・時間内で長文読解する練習を!! 
 「問題文を読む」，「設問を解く」などの 

時間配分を意識する 

 下線を引いたり，丸で囲んだり， 

手を動かしながら解く 

 選択肢もヒントにし，消去法も駆使して，

正解候補を絞り込む 
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 ご清聴ありがとうございました 
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